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e Securitatea Retelelor de Calculatoare
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e Concluzii siintrebadri




INTRODUCERE IN Definirea retelelor de calculatoare

HEI-ELELE BE Retelele de calculatoare sunt un ansamblu de
dispozitive conectate care comunicd intre ele pentru a

BAI-GUI-ATUAHE partaja resurse, informatii si servicii. Acestea pot fi
formate din computere, servere, routere si alte
echipamente.

Importanta retelelor in viata cotidiand
Retelele de calculatoare sunt esentiale in activitdtile
zilnice, facilitdnd comunicarea rapidd, accesul |a
informatie si utilizarea eficientd a resurselor, atat in
mediul profesional cat si personal.
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COMPONENTA RETELELOR DE CALCULATOARE

Hardware necesar (routere, switch-uri, cabluri)

Pentru a construi o retea de calculatoare, este necesar un hardware specializat
care include routere, switch-uri, cabluri si alte dispozitive. Acestea asigurd
conectivitatea si gestionarea traficului de date.

Software (protocole, sisteme de operare pentru retele)

Software-ul joacd un rol crucial in retele, necesitdnd protocoale care sd permitd
comunicarea intre diferite tipuri de dispozitive si sisteme de operare care sd
faciliteze interactiunea acestora.
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CLASIFIGAREA RETELELOR

Dupd dimensiune (LAN, WAN, MAN) I ~ -
Retelele pot fi clasificate dupd dimensiune in LAN (Local

Area Network), WAN (Wide Area Network) si MAN

(Metropolitan Area Network), fiecare avénd caracteristici & <2 [0

si scopuri diferite. == ==

Arhitectura client-server

__llinmnie
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Dupd arhitecturd (client-server, peer-to-peer)

O alt& clasificare se face dupd arhitecturd, unde avem
retele de tip client-server, care centralizeazd serviciile si
resursele, si retele peer-to-peer, care permit
interactiunea directd intre utilizatori.

Arhitectura peer to peer
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Retele Locale (LAN) si de campus (CAN)

DelXnitie si caracteristici

Retelele locale (LAN) sunt retele restranse,

ce acopera o zona geografica mica, cum ar £
fi o cladire sau o locuinta.

Retelele de campus (CAN) acopera un
campus, o baza militara, permitand
partajarea rapida a datelor si a resurselor.

Exemple de utilizare in scoli si

Mirouri

In scoli, LAN-urile permit conectarea
calculatoarelor pentru acces la internet si
baze de date, iar la birouri faciliteaza
colaborarea intre angajati prin partajarea
documentelor si resurselor.

ge:



https://www.google.com/url?q=https://www.pexels.com/photo/crowded-tokyo-subway-commute-scene-32595988/&sa=D&source=editors&ust=1759161596610731&usg=AOvVaw0uMMubqgFHDtmRLThZmQbJ
https://www.google.com/url?q=https://ai.poweredtemplate.com/?ref%3Dpdf&sa=D&source=editors&ust=1759161596611082&usg=AOvVaw02yr8iZdJGa0BLtmZT6g65

RETELE METROPOLITANE (MAN)

Defmltle SI caracteristici

Retelele metropolitane (MAN) acoperd o zond
geograficd medie, precum orasele, conectdnd
mai multe retele locale intr-o infrastructurd
comuna.

Diferente fata de retelele locale si extinderea acestora
Spre deosebire de LAN-uri, MAN-urile oferd o capacitate mai mare
si faciliteazd conexiunea retelelor locale pentru servicii
intermediare si schimb de informatii pe distante mai mari.
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RETELE WIDE AREA (WAN)

Definitie si caracteristici

Retelele de tip WAN acoperd distante foarte mari, conectdnd retele locale din
diferite orase sau chiar tari. Acestea sunt esentiale pentru companiile globale.

Utilizarea WAN in companii globale

WAN-urile sunt folosite de companii mari pentru a conecta birourile de pe diferite
continente, facilitdnd comunicarea si schimbul de date intre diverse locatii.
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CLASIFICAREA RETELELOR

Dupa Topologie (Magistrala, Stea, Stea extinsa, Plasa, Completa)
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CLASIFICAREA RETELELOR

Dupa Topologie (Magistrala, Stea, Stea extinsa, Plasa, Completa)
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CLASIFICAREA RETELELOR

Dupa Topologie (Magistrala, Inel, Stea, Stea extinsa, Plasa, Completa)
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PROTOCOL DE COMUNICARE

Rolul protocoalelor in retele

Protocoalele sunt seturi de reguli care permit schimbul de
informatii intre dispozitivele din retea. Ele sunt esentiale pentru
asigurarea unei comunicari eficiente si securizate.

Protocoalele sunt

de nivel inferior (Ethernet, Token Ring*, FDDI¥)
de nivel superior (TCP/IP, HTTP, FTP, Telnet, SMTP)

Printre cele mai cunoscute protocoale se numara TCP/IP, care este
fundamental pentru internet, HTTP, folosit pentru transferul de
pagini web, FTP, utilizat pentru transferul de fisiere, Telnet (inlocuit
de SSH) pentru conectarea prin terminal la distanta la un alt
computer.

*Invechite, odata cu aparitia Fast Ethernet, 100 Mbps
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PROTOCOL DE COMUNICARE

Modelul OSI al stivei de protocoale

1. nivelul fizic este constituit din cablurile de legatura,
echipamentele concentratoare, amplificatoarele si placile de interfata
cu reteaua; este partea palpabila a oricarei retele. Se ocupa cu
transmisia nestructurata de siruri de biti prin mediul fizic.

2. nivelul legaturilor de date este cel care raspunde de transferul
fiabil de date prin legatura fizica. Asigura sincronizarea, controlul
erorilor si fluxului de date care sunt constituite in pachete (cadre).

3. nivelul de retea Gestioneaza adresarea logica si rutarea pachetelor
de date prin diferite retele, redirectionandu-le de la sursa la destinatie
4. nivelul de transport asigura Ofera servicii de comunicatii end-to-
end, asigurand livrarea fiabila si completa a datelor prin segmentare
si reasamblare, controlul erorilor si controlul fluxului.

5. nivelul de sesiune Gestioneaza sesiunile de comunicare intre
dispozitive, inclusiv stabilirea, sincronizarea si terminarea
conexiunilor.

6. nivelul de prezentare Traduce datele intre formatele specifice
aplicatiei si formatele standard ale retelei, gestionand compresia si
criptarea datelor.

7. nivelul de aplicatie asigura accesul la mediul OSl a proceselor de
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PROTOCOL DE COMUNICARE

Exemple de protocoale si nivelurile
corespunzatoare din stiva OSI

Protocolul TCP/IP este contituit dintr-o
suita de protocoale, intre care:

TCP - Transport Control Protocol

UDP - User Datagram Protocol

IP - Internet Protocol

RIP - Routing Information Protocol

ARP - Address Resolution Protocol

ICMP - Internet Control Message Protocol

Protocolul IPX/SPX (Internetwork
Packet Exchange/Sequenced Packet
Exchange) a fost folosit in retelele Novell,
intens intre 1980 si 1990. A fost inlocuit de
TCP/IP care este standard in Intenet.




CLASIFICARE DUPA MEDIUL DE COMUNICARE

Distingem retele cablate si fara fir: wireless

Cablate:
cu fir de cupru:
- coaxial

- torsadat (rasucit): UTP sau STP ’
cu fibra optica

Wireless:
cu infrastructura
fara infrastructura
deschise (open)
securizate (cu criptare)

Retele wireless cu infrastructura:
- Telefonia celulara
- WiFi cu Access Point (AP) sau router

Retele wireless fara infrastructura:
- Bluetooth
- WiFi Ad Hoc






